UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH QUANG NAM Péc lap - Tu do - Hanh phiic
S6:3039/QD-UBND Qudang Nam, ngay 18 thang 12 ndm 2024
QUYET PINH

Ban hanh Quy ché quan ly, van hanh va khai thac
Trung tam tich hop dir li€u tinh Quiang Nam

UY BAN NHAN DAN TINH QUANG NAM

- Can cur Lugt T 6 chirc chinh quyén dia phwong ngay 1 9/6/2015; Ludt sira doi,
bo sung mot so diéu cua Ludt To chuc Chinh phu va Ludt To chirc chinh quyén dia
phuwong ngay 22/11/2019;

Can cir Ludt Cong nghé thong tin ngay 29/6/2006,

Can cir Ludt An toan thong tin mang ngay 19/11/2015;

Can cir Ludt An ninh mang ngay 12/6/2018;

Can cut Ludt Bao vé bi mdt nha nwoc ngay 15/11/2018;

Can ciwr Ludt Giao dich dién tw ngay 22/6/2023;

Can cir Nghi dinh s6 64/2007/NP-CP ngay 10/4/2007 ciia Chinh phii vé Ung
dung cong nghé thong tin trong hoat dong co quan nha nuoc,

Can cir Nghi dinh $6 72/2013/NB-CP ngay 15/7/2013 ciia Chinh phii vé Quan
Iy, cung cdp, s dung dich vu Internet va thong tin trén mang; Nghi dinh so
27/2018/ND-CP ngay 01/3/2018 cua Chinh phu sira doi, bé sung mot so diéu cia
Nghi dinh so 72/2013/ND-CP ngay 15/7/2013;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé bdo
dam an toan hé thong thong tin theo cdp do,

Can cit Nghi dinh s6 151/2017/NP-CP ngay 26/12/2017 ciia Chinh phii vé
quy dinh chi tiét mot so diéu cua Ludt Quan ly, st dung tai san cong;

~ Can cit Nghi dinh 50 47/2020/ND-CP ngdy 09/4/2020 ciia Chinh phii vé Quan

Iy, két noi va chia sé dir liéu so cua co quan nha nuoc;

Can cu Tho”{ig tw 6 03/2013/TT-BTTTT ngdy 22/01/2013 cua Bo truong B9
Thong tin va Truyén thong Quy dinh ap dung tiéu chudn, quy chudn ky thudt doi voi
Trung tam dir ligu; Thong tw s6 23/2022/TT-BTTTT ngay 30/11/2022 cua B¢ truong

B Théng tin va Truyén théng siea doi, b6 sung mot sé diéu cia Théng tw s6
03/2013/TT-BTTTT ngay 22/01/2013;

Can cir Thong tir $6 31/2017/TT-BTTTT ngay 15/11/2017 ciia Bg truong Bo
Thong tin va Truyén thong Quy dinh hoat dong gidm sdt an toan hé thong thong tin;

Can cir Thong tw s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia Bé trudng B



Thong tin va Truyén théng Quy dinh chi tiét va huwdng q’cfn mot s6 diéu cia Nghi
dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phii vé bao dam an toan h¢ thong
thong tin theo cap do,

Theo dé nghi cia Gidm déc S6 Théng tin va Truyén thong tai To trinh s6
370/TTr-STTTT ngay 25/11/2024.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché quan 1y, van hanh va
khai thac Trung tam tich hop dit li¢u tinh Quang Nam.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vian phong UBN]? tinh; Giam ddc cac So, Ban, ngén}l; Chu
tich UBND céc huyén, thi xa, thanh phd; Thu tru’(")rr}g cac co quan, don vi, to chtrc,
cd nhan co lién quan chiu trach nhiém thi hanh quyét dinh nay.

Noi nhn: TM. UY BAN NHAN DAN
- Nhu biéu 3; *

- Bo Thong tin va Truyén thong; T° CHU TICH
- TTTU, TT HDND tinh; '
- Cha tich, cac PCT UBND tinh;

- Van phong Tinh uy;

- Vin phong Poan PBQH va HDND tinh;
- CPVP;

- Luu: VT, KGVX (H).

H6 Quang Biru



UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIiA VIET NAM
TINH QUANG NAM Doc lap - Tu do - Hanh phic

QUY CHE
Quan ly, van hanh va khai thac Trung tam tich hgp dir li€u tinh Quiang Nam

(Kém theo Quyéf dinh s6 3039 /Qb-UBND ngay 18 /12/2024 ctia UBND tinh Quang Nam) »

Chuong I
QUY DINH CHUNG

Picu 1. Pham vi diéu chinh

Quy ché nay quy dinh viéc quan 1y, van hanh va khai thac Trung tam tich hop
dir li€u tinh Quang Nam. Cac ndi dung khac khong quy dinh tai Quy ché nay thi thuc
hién theo quy dinh cua phap luat hién hanh.

Piéu 2. Pdi twong ap dung

Quy ché nay ap dung d6i v6i co quan Dang, Chinh quyén, Poan thé trén dia
ban tinh Quang Nam (goi tit 14 co quan, don vi, dia phuong); cac t6 chirc, c4 nhan
co lién quan tham gia quan 1y, van hanh va khai thac Trung tdim Tich hop dit li¢u
tinh Quang Nam.

Picu 3. Giai thich tir ngir
1. Cong nghé thong tin (sau day viét tat 1a CNTT) la tap hop cac phuong phap

khoa hoc, cong ngh¢ va cong cu ky thuat hién dai dé san xuat, truyén dua, thu thap,
xtr 1y, luu trit va trao d6i thong tin sb.

2. Ung dung CNTT (trich dan theo khoan 5 Diéu 4 Luat Cong ngh¢ thong tin)
la viée st dung CNTT vao cac hoat dong thudc linh vue kinh té - x4 hoi, d6i ngoai,
quéc phong, an ninh va cac hoat dong khac nhdm nang cao ning suit, chat luong,
hiéu qua cua cac hoat dong nay.

3. Mang la m61 trudng trong d6 thong tin dugc cung cap, truyén dua, thu thap,
xtt 1y, luu trir va trao d6i thong qua mang vién thong va mang may tinh.

4. Mang dién rong (tén tiéng Anh la Wide Area Network, viét tat la WAN)
ctia tinh duoc thiét 1ap trén co 50 ha tang mang vién thong, thong qua dau mdi Trung
tam tich hop dit liéu tinh két ndi voi mang ndi bd cac co quan, don vi, dia phuong
phuc vu cong tac chuyén mon nghiép vu va cong tac quan ly nha nudc trén dia ban
tinh, déng thoi két ndi voi mang truyén sé lidu chuyén dung ctia Chinh pha phuc vu
cong tac chi dao diéu hanh tir Trung wong dén dia phuong.

5. SD-WAN (viét tat ciia cum tir tiéng Anh: Software Defined - Wide Area
Network) 1a mét giai phap mang WAN duoc dinh nghia bang phdn mém. SD-WAN
st dung cac cong nghé 40 hoéa va quan 1y tap trung bang phan mém dé cai thién hiéu
qua, tinh linh hoat va an ninh mang cua tinh.

6. Mang truyén s liéu chuyén dung cua cac co quan Dang, Nha nudc: La hé
théng thong tin quan trong qudc gia, duoc sir dung trong hoat dong truyén sb licu



chuyén dung cta cdc co quan Pang, Nha nudc duge to chirc, quan 1y théng nhat,
bao dam chat luong, an toan, bao mat thong tin dé trao doi, chia sé dit liéu gitra cac
co quan Pang, Nha nudc (sau ddy goi 1a mang truyén sd liéu chuyén dung, viét tat
la mang TSLCD). Mang TSLCD bao gém mang TSLCD cap I va mang TSLCD
cap 11 (dugc quy dinh tai Quyet dinh 6 08/2023/QD-TTg ngay 05/4/2023 cua Thu
tuéng Chinh phii vé mang truyén sd liéu chuyén ding phuc vu cic co quan Dang,
Nha nudc).

7. Hé thong thong tin (sau day viét tat 1a HTTT) 14 tap hop phan cing, phan
mém va co s& dit liéu duoc thiét lap phuc vu muyc dich tao 1ap, cung cap, truyén dua,
thu thap, xt 1y, luu trit va trao d6i thong tin trén mang.

8. An toan thong tin (sau day viét tit 1a ATTT) mang 1a sy bao vé thong tin,
HTTT trén mang tranh bi truy nhap, sir dung, tiét 19, gian doan, stra d61 hodc pha
hoai trai phép nhdm bao dam tinh nguyén ven, tinh bdo mat va tinh kha dung cua
thong tin.

9. Su ¢ ATTT la viéc thong tin, HTTT bi gay nguy hai, anh hudng téi tinh
nguyén ven, tinh bao mat hoac tinh kha dung.

10. Trung tam tich hop dir liéu cta tinh (viét tat 1a TTTHDL) 12 noi tip trung
cac thiét bi CNTT va vién thong chuyén dung véi kha nang luu trix, xir 1y dir lidu
16n, hé théng bao mat an toan dir li€u, hé théng phu trg, mang di¢n rOng, mang
chuyén dung va toan bo cac hé théng phan mém tmg dung CNTT dung chung cia
tinh va cac co quan, don vi, dia phuong trén dia ban tinh, TTTHDL bao gém:

a) Trung tdm tich hop dir liéu chinh (tén tiéng Anh 13 Data Center, viét tat 13
DC);

~ b) Trung tam tich hop dir liéu du phong (tén tiéng Anh la Disaster Recovery,
viét tat 1a DR) 1a noi dy phong cho DC trong truong hop DC gép su co hodc thuc

hién bao tri hé¢ thong.
11. UPS (Vlet tat cla cum tur tleng Anh: Uninterruptible Power Supply): 1a

thiét bj dugc thiét ké dé cung cip ngudn dién khong bi gian doan vao cac thiét bi
dién t nhu may tinh, may chu hoac cac thiét bi doi hoi nguon dién lién tuc khac.

12. VPN (Vié]: té‘g clia cum tir tiéng Anh: Virtual Private Network): la mang
riéng 4o giup tao két nod1 an toan, ma hoa gitra thi€t b1 cua nguol dung va internet
thong qua may chu trung gian.

Diéu 4. Co quan chii s¢ hiru, quén 1y, vin hanh va khai thac

1. Co quan chi s¢ hitu TTTHDL: UBND tinh Quang Nam (goi tit 13 co quan
chu quan).

2. Co quan quan ly: S¢ Thong tin va Truyén thong tinh Quang Nam (goi tit
la co quan quan 1y).

3. Pon vi truc tiép quan 1y, van hanh va khai thac: Trung tim Cong ngh¢ thong

tin va Truyén thong Quang Nam tryc thuc S¢ Thong tin va Truyén thong tinh
Quang Nam (goi tat 1a don vi quan 1y, van hanh).



Piéu 5. Kién triic ciia DC, DR va dich vu tai TTTHDL
1. Kién trac cua DC dugc chia 1am cac phan hé sau:

a) Hé thong may chu: bao gdm cac may chu duoc dau tu phuc vu cho img
dung trong hoat dong CNTT véi kha ndng san sang nang cap, mo rong sb lugng may
chu trong twong lai. H¢ thong may chu c6 kha nang cung cap nang lyc tinh toan cho
nhiéu nén tang v4i nhiéu muc dich khac nhau nhu: cic img dung dung chung, tmg
dung chuyén nganh, co s¢ dir liéu dung chung, co s& dit 1iéu chuyén nganh va céc
hé théng tmg dung thong tin khac;

b) Hé théng phan mém: bao gdm hé théng tng dung dung chung, tmg dung
chuyén nganh va cc hé thong phan mém khac duoc trién khai tai DC phuc vu cong
tac chi dao, diéu hanh, tac nghiép cua cac co quan, dia phuong va nguoi dan, doanh
nghiép theo thiét ké duoc phé duyét va dam bao yéu cau trude khi dua vao st dung;

¢) Hé thong luu trit: bao gdm cac thiét bi luu trit chuyén dung véi nang luc
quan ly tap trung va luu trir dit liéu 16n dam bao cho myc dich sao Iuu, khoi phuc dur
lidu néu c6 xay ra su cd. Hé thong luu trit duoc thiét ké bao dam kha niang mo rong
dap mg nhu cau phat trién nguodn dir liéu trong tuong lai;

d) Hé thong dam bao ATTT

- Bao gdm cac thiét bi tudng lira cho 16p mang, dit lidu va 16p tmg dung, cac
thiét bi ngan chin xam nhap trai phép, thiét bi can bang tai, phong chng that thoat
dit liéu, dich vu tinh bao cac moi de doa (Threat Intelligence), hé théng kiém soét
ra/vao, camera giam sat va cac ung dung an ninh HTTT. Mdi thanh phan trong hé
théng ATTT déu duoc thiét ké bao dam tinh dy phong va bd sung, hd trg 1An nhau
trong toan hé thong CNTT. Hé théng dam bao ATTT theo cac quy dinh cua phap
luat hién hanh nhu: Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu;
Théng tur s6 12/2022/TT-BTTTT ngay 12/8/2022 ctia B6 Thong tin va Truyén thong
va TCVN 11930:2017 vé bao dam an toan HTTT theo cap do. Viéc dam bao ATTT
ctia DC tuan tha va dap tng cac yéu cau, tiéu chi trong bao dam an toan HTTT cép
do 3;

- Bdo dam ATTT tai cac co quan, don vi, dia phuong: thyc hi¢n ddm bao an
toan cac HTTT tai co quan, don vi, dia phuong minh theo quy dinh. Pdng thoi, cac
HTTT tai cac co quan, don vi, dia phuong sé dugc tang cuong hd tro ddm bao ATTT
thong qua céc thiét bi két ndi SD-WAN va dugc hd trg giam sat ATTT boi Trung
tam gidm sat ATTT tinh Quang Nam (Security Operation Center-SOC).

d) Hé théng co so dir liéu: bao gdm cac phan hé co sé dit liéu dung chung
hodc chuyén nganh duoc xdy dung nham lién két, tich hop cac ung dung dung chung
va chuyén nganh phuc vu tng dung CNTT trong cdc co quan, dia phuong va phuc
vu ngudi dan, doanh nghiép da duoc UBND tinh phé duyét va cho phép trién khai;

¢) Hé thong mang: hé thong mang duoc thiét ké theo md hinh mé-dun hoa véi
cac vung mang chuyén bi€t danh cho cac muc dich, chirc nang riéng biét, cho phép
4p dung cac chinh sach bao mat riéng cho mdi ving, thuan tién cho viéc quan 1y va
dau tu thiét bi cong ngh¢. HE théng mang tai DC dugc phan chia thanh cac ving



mang, bao gom:

- Vung mang bién (Perimeter): gom thiét bi tudng lira phuc vu kiém soét cac
két ndi tir bén trong ra mang ngoai va tir bén ngoai vao, thiét bi firewall s& thuc hién
viéc phan doan mang thanh cac vung khac nhau dé kiém soat vao ra. Thiét bi tuong
lira tai ving nay can cdu hinh cao, hoat dong theo mé hinh failover, c6 kha ning o
hoa va phan tach thanh nhiéu tudng lira a0 dé kiém soat két ndi cho cac két nbi khac
nhau nhu Internet, TSLCD, ... Cac chirc ning chinh can c6 trén thiét bi tudong lira
vung mang bién nhu: F1rewa11 URL Filtering, Anti-virus/Anti-malware, IPS (viét
tat cia cum tir tiéng Anh: Intrusion Prevention System 13 hé thong phat hién xam
nhap, v6i kha nang khong chi theo ddi va canh bao ma con c6 thé can thiép va ngin
ngira cac tin cong). Ngoai ra, thiét bi twong ltra (tiéng Anh 13 Firewall) ving mang
bién v6i chirc ning két néi SD-WAN sé& gitp trién khai két ndi mang WAN trén
cong nghé SD-WAN toan tinh va tap trung cac két ni duong truyén mang Internet,
mang TSLCD;

- Ving mang 161 (Core): la ving mang tap trung luu luong gitra cac viung
mang trong noi bo he thong. Cac thlet bi chuyén mach ving mang 161 c6 hi€u nang
cao, do tré thap nham dam bao két ndi gilta cac vung mang noi by hé thdng véi toc
d6 cao, khong gay tré hodc nghén mang, dong thoi dam bao kha niang mo rong hé
thong mang trong tuong lai. Phan ving mang 15i cua hé thong duoc thiét ké theo
kién trac Spine - Leaf;

- Ving mang may chu (Server Farm): 13 noi trién khai cac hé théng may chu
tmg dung, dich vu, dit liéu va thiét bi luu trit du phong phuc vu trién khai cac phan
mém tmg dung nghiép vu dung chung toan tinh. Ving mang may chi dugc phan
tach thanh cic ving mang nhé hon, bao gém:

+ Vung mang may chu img dung, dich vu (SVR_APP): la noi trién khai cac
may chu ung dung, dich vu cac h¢ thong;

+ Ving mang may chu co s¢ dir liéu (SVR_DB): la noi trién khai cic may
chu co s¢ dir liéu phuc vu cac hé thong ing dung, dich vu;

+ Ving mang phuc vu phat trién, kiém thtr (DEV/TEST): la noi trién khai cac
may chu ing dung, dich vy, dit liéu phuc vu phat trién va ki€m thur cac hé thong ting
dung, dich vy;

+ Ving DMZ: 13 ving mang dugc phan tach vé mat logic, phuc vu trién khai
cac may chu dugc public ra moi truong mang ngoai (vi du nhu may chu Proxy, céac
may chu web cong cong, ...). Vung mang DMZ dugc tang cuong bdo dam ATTT
v6i cac thiét bi, giai phap ATTT nhu tuong lira tng dung Web (WAF), can bang tai
ung dung (ADC);

+ Vung mang quan tri (Management): 1a ving mang phuc vu quan tri tap
trung cac trang thiét bi phuc vu h¢ théng, cho phép can bd quan tri, van hanh c6 kha
nang quan tri tir xa cac thiét bi nhu thiét bi mang, tuong ltra, may chu, thiét bi luu
trit du phong, ... Ngoai ra, cac thiét bi, giai phap bao dam ATTT tap trung ciing s&
dugc trién khai tai ving mang nay;



+ Ving mang quan trj 13 ving mang tap trung toan bo cac két nbi quan tri tir
cac thiét bi mang td1 thi€t bi switch quan tri tap trung, vung quan tri dugc thiét ké
tach biét vdi cac phan vung dir liéu dam bdo tranh xung dot vaoi dir liéu trong mang;

+ Vung mang quan tri la noi trién khai cac thiét bi quan tri mang SDN, phuc
vu quan ly, diéu khién tap trung cac trang thiét bi chuyén mach Spine-Leaf ciing nhu
céu hinh tap trung céc chinh sich mang;

+ Ving mang quan tri ciing 13 noi trién khai cac giai phap bao dam ATTT tap
trung, phuc vu bao vé€ hé thong DC-DR cling nhu ho trg bao v¢ h¢ thong mang tai
cac co quan, don vi, dia phuong trén dia ban tinh;

+ Vung mang ndi bd (LAN): 14 ving mang trién khai cc trang thiét bi dau
cudi nhu may tinh cd nhan, may tinh x4ach tay, ... phuc vu cong tdc van hanh, khai
thac va quan tri toan bg hé thong ctia cac can bo k¥ thuat, quan tri vién.

g) Cac h¢ théng phu trg: hé théng nguén dién, hé théng lam mat, thiét bi luu
dién UPS, thiét bi giam sat moi trudng, may phat dién dy phong, san nang, hé thong
phong chay va chita chay, hé thong camera gidam sat, hé thong quan 1y truy nhap
(door access control), ... dugc thiét ké theo tiéu chuan TIA 942-TIER 3 bao dam céc
thiét bi ludn hoat dong trong moi trudng tiéu chuan, on dinh véi d6 du phong cao.

2. Kién tric ctia DR duoc chia 1am cac phan h¢ sau:
a) Hé thong mang
- Puong truyén két ndi Internet, WAN:

+ Puodng truyén két ndi Internet: 02 duong Leasedline cua 02 nha cung cap
dich vu khac nhau, str dung giao thurc dinh tuyen BGP (Vlet tit ciia cum tir tiéng Anh
1a Border Gateway Protocol) thiét 1ap va kiém soat két ndi internet vao cac hé thong
ung dung ctua DR.

+ Puong truyén két néi WAN: két nbi dén mang noi bo tai cac co quan, don
vi, dia phuong trén dia ban tinh, sir dung két ndéi mang truyén sé liéu chuyén diung
de khai thac va sir dung cac timg dung bén trong DR va duong truyén cap quang kénh
trang két ndi gitta DR va S& Thong tin va Truyén thong.

- Thiét bi dinh tuyén ving internet: sir dung thiét bi c6 hiéu nang cao, dung
lugng bo nhd RAM 16n @€ san sang cho viéc luu trir cac bang dinh tuyén cia giao
thirc BGP.

Ngoai céac lién két dén cac thiét bi bao mat thong qua thiét bi chuyén mach
161, vé mat logic thi€t bi dinh tuyén vung internet dugc két ndi truc ti€ép dén phan
vung may chu Edge Server thuoc VLAN 40-50.

V& mit vat 1y, cac két ndi giita thiét bi chuyén mach 18i va thiét b dinh tuyén
vung internet su dung cac dudng cap déng 1GE va két ndi ra Internet qua nhing
duong Leasedline do nha cung cap dich vu cung cap, cu thé: Thiét bi dinh tuyén
vung internet két ndi Leasedline Internet dén thiét bi chuyen mach 161, VLAN duoc
thiét 1ap trén thiét bi chuyén mach 156i dong vai trd két ndi trung gian céc thiét bi
Router va Firewall.



- Thiét bi chuyén mach 15i (tiéng Anh 1a Core Switch): Thiét bi Core Switch
st dung chung loai Switch Layer 3 ¢6 lom, thiét bi Core Switch cung cap cac dich
vu mang thiét yéu va lién thong giita cac phan h¢ mang, kha nang san sang va on
dinh cao & mirc mang, dong thoi cung cap kha ning can bang luu thong mang & toc
do cao gitra cac phan hé bén trong DR.

b) Hé thdng bao mat

Hé théng bao mat, bao ddam ATTT theo cac quy dinh cia phap luat hién hanh
nhu: Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu; TCVN
11930:2017 vé bao dam an toan hé thong thong tin theo cap d6. Viéc bao dam an
toan cac HTTT caa DR tuén tha va dap Gng cc yéu cau, tiéu chi trong bao dam
ATTT cap d6 3.

- Thiét bi Firewall ving mang 15i:

Ving mang 18i tap trung toan bo cac két ndi gitta ving may chu ao hoa tdi cac
vung khéac ctia DR. Ving mang 16i 14 noi ¢6 luu luong trao dbi dir liéu rat 16n, bén
canh d6 mirc d6 quan trong cao, thiét bi bao mat tai viing mang 15i st dung thiét bi
Firewall chuyén dung dam bao nang lyc xtr ly cao, cac tinh nang bao mat phai 6 mirc
cao nhat. Két ndi tir Firewall toi thiét bi Core Switch 14 giao tiép 1GE.

Thiét bi Firewall ving mang 15i kiém soat cac két ndi vao va ra gitta ving
Service Server, vung Public Server vdi vung Internal Server va thiét lap chinh sach
cho vi¢c két noi gifra cac ving mang nay véi h¢ thong mang WAN cua tinh.

Tinh nang IPS gitp phét hién va ngin chin cac tan cong co thé xay ra tir cac
vung mang WAN hodc tur internet vao cac vung server.

Toan b0 cac server thudéc DR duoc cai dat phﬁn mém antivirus dé giam thiéu
nguy co lay nhi€m virus trong qua trinh str dung, qua trinh két n61 quan tri, cap nhat...

- Firewall vung truy cap Internet:

Thanh phan thiét bi bao mat trong ving nay bao gom thiét bi Firewall, thiét
bi Web Application Firewall bao v€ cac ing dung Web va thiét bi bao mat thu dién
tu.

Két ndi tir Firewall dén Router internet 13 giao tiép c6 toc d6 1GE.

Két ndi tir Firewall vao ving Core 14 giao tiép co toc 46 1GE.

¢) Hé théng may chu

Hé thdng may chu 1a hé théng cac may chi rack ¢& 16n v6i két ndi quang dén
thiét bi Core Switch vdi bang thong 10 Gbps, c6 kha nang 4o hda ra mot s6 lugng
16n may chu dé phuc vu nhi€u tmg dung doc lap cho nhi€u co quan, don vi, dia
phuong khac nhau cung khai thac trong DR.

d) H¢ thong luu trit

- Luu trir str dung SAN dé dam bao hoat dong ¢ dudng truyén FC toc do cao
cling nhu yéu cau cong nghé tién tién san sang cao cua ti dia cling nhu phan mém
a0 hoa. Céc thanh phan trong ta dia nhu Controller, s6 cong FC phai ddm bao du



phong. Cong nghé RAID va 6 cting SAS hay SATA.

- Sao luu dit liéu du phong ra hé thong NAS chuyén dung, c6 kha nang mo
rong cling nhu dung lugng 16n, chuyén nghi¢p, dé dang cho viéc quan tri sao luu tap
trung.

H¢ thong Backup sao luu dir li¢u thong qua méi truong Ethernet, thiét bi NAS
s& duoc két nbi vao thiét bj Core Switch. Cac may chu can backup s€ dugc két ndi
v6i may chua diéu khién Backup thong qua Agent. Phan mém dleu khién viéc sao luu
s€ dugc cai dat 1én 01 Server Backup dé quan 1y cac may chu can sao luu dit lidu.
May chu diéu khién backup sé& diéu khién viéc backup dit liéu qua NAS nhu dit lich
cho vi¢c backup (thoi gian backup, backup hang ngay, backup dinh ky,..).

e) H¢ thé)ng phu tro: hé théng ngué)n dién, hé théng lam mat, thiét bi luu dién
UPS, thiét bj giam sat moi trudng, may phat dién du phong, san nang, hé thong
phong chay va chita chay, hé thong camera giam sat, hé thong quan 1y truy nhap
(door access control), ... dugc thiét ké theo tiéu chuan TIA 942-TIER 3 bao dam céc
thiét bi luén hoat dong trong moi trudng tiéu chuan, 6n dinh véi dé dy phong cao.

3. Cac dich vy, hé théng phﬁn mém duoc cung cép tai TTTHDL

a) Céc dich vy, phan mém, luu trit phuc vu cho vi¢e trién khai cac ting dung
nén tang so0, co s& dir li¢u dung chung, co s¢ dit liéu chuyén nganh cua cac co quan
nha nudc trén dia ban tinh.

b) Cac dich vu CNTT khac, bao gém:

- Van hanh may chu vt 1y, may chu 4o, quén tri ha tﬁng;

- Van hanh tng dung, sb hoa;

- Luu tri¥, sao luu, phuc hoi dit lieu;

- Ra quét, danh gia, ung curu, khéc phuc su cd bao mat ung dung;
- Tu van, tao lap ho so dé xuét cép do ATTT;

- Céc dich vu khéc theo quy dinh ciia co quan c¢6 tham quyén.

Chuong I1
QUY PINH TRONG QUAN LY, VAN HANH VA KHAI THAC

Pieu 6. Yéu cau chung
1. Yéu cau doi véi quan tri vién van hanh hé thong

~a) bam bao tat ca cac hoat dong vé thiét bi phan cting, phan mém tng dung,
hé thong mang, HTTT, th‘iét bi phu trg tai TTTHDL dugc hoat dong 6n dinh lién tuc
24 gi0/ngay va 7 ngay/tuan;
b) Trong qué trinh lam viéc va truc van hanh tai TTTHDL phai tuan thu theo
cac quy dinh va ndi quy lao dong;

¢) Céan bg, nhan vién quan tri, van hanh truy cap, khai thac thong tin tai



TTTHDL theo trach nhiém dugc giao va phan quyén dugc quy dinh; viéc khai thac
thong tin phai bao dam nguyén tic bao mat, khong dugce tu y cung cap thong tin ra
bén ngoai; khong duoc tu y can thi¢p vao cac phan mém tng dung, dit liéu do cac
co quan, don vi, dia phuong khéc trién khai tai TTTHDL;

d) Qua trinh 1am viéc, thuc hi¢n cac nghi¢p vu chuyén mon co6 su tac dong
dén cac thiét bi, h¢ thong cia TTTHDL phai dugc ghi chép cu thé vao s6 nhat ky.

2. Yéu cau doi1 voi cac co quan, don vi, dia phuong, ca nhan dén lam vi¢e tai
TTTHDL

a) Tuan thu theo cac ndi quy, quy dinh lam viéc;

b) Trong qua trinh 1am viéc, chuyén giao cong nghé va xtr 1y nang cap, tich
hop, cai dit,... phai dugc ghi chép cu thé vao s6 nhat ky;

_¢) Khong dugc mang, str dung cac thiét bi dién tr, vat dung khac gay nguy
hai dép hoat dong cua cac HTTT (trur truong hop dac biét dugc su chi dao cia lanh
dao cap trén cho phép).

Piéu 7. Bao dam nguon nhan luc

1. Can bo duoc tuyén qdung c6 trinh dJ, chuyén nganh vé linh vuc CNTT,
ATTT, phu hop voi vi tri tuyén dung.

2. Xay dung quy trinh tuyén dung can bo va diéu kién tuyén dung can bo.

3. Xay dung ké hoach va dinh ky hing nam t6 chirc dao tao, boi dudng vé
ATTT cho 03 nhom do1 tugng bao gom: can bo ky thuat, can bo quan ly va nguoi
st dung trong hé thong.

4. Quy dinh dbi véi can bd nghi hodc thay ddi cong viée

a) Can bo nghi hodc thay dbi cong viéc phai thu hoi théng tin duoc luu trén
cac phuong tién luu trir, cac trang thiét bi may moc, phan ciing, phan mém va céc
tai san khac thudc so hiru cua to churc;

b) Can bd quan tri phai vo hiéu hoa tit ca cic quyén ra, vao, truy cap tai
nguyén, quan tri h¢ thong sau khi can bo thoi viéce;

¢) Can bd nghi hoic thay d6i cong viéc phai c6 cam két giir bi mat thong tin
lién quan dén t6 chuc sau khi nghi viéc.

Piéu 8. Nguyén tic vé quan ly, vin hanh va khai thac

1. Tuan thu cac nguyén tic, bao dam co s¢ ha ting va HTTT phuc vu tng
dung, phat tricn CNTT theo Ludt Cong ngh¢ thong tin ngay 29/6/2006.

2. Tuan thu céc tiéu chuan, quy chuan k¥ thuat quy dinh ap dung d6i v6i Trung
tam dit liéu theo Thong tu sb 03/2013/TT-BTTTT ngay 22/01/2013, Thong tu sb
23/2022/TT-BTTTT ngay 30/11/2022 sira d6i, bo sung mot sb diéu ctia Thong tur s6
03/2013/TT- BTTTT ngay 22/01/2013 ctia Bo Thong tin va Truyén théng; Tiéu
chuan qudc gia TCVN 9250:2021 Trung tdm dit liéu - Yéu cau vé ha tang k¥ thuat
vién thong.



3. Bdo dam ATTT mang theo Ludt An toan thong tin mang ngay 19/11/2015;
Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phii; Théng tu sb
12/2022/TT-BTTTT ngay 12/8/2022 ctia Bo Thong tin va Truyén thong va bao dam
céc yéu cau vé ATTT theo Quy ché bao dam ATTT trong hoat dong g dung CNTT
cua co quan nha nudc trén dia ban tinh.

4. Viéc quan ly, ket ndi va chia sé dit liéu cia TTTHDL phai tudn thu theo
Nghi dinh s6 47/2020/ND-CP ngay 09/4/2020 cua Chinh phu.

5. Co quan quan ly, don vi quan ly, van hanh TTTHDL st dung, quan ly tai
san theo ding cac quy dinh hién hanh vé quan ly, su dung tai san cong va duoc phep
thué dich vu dam bao van hanh cac hé thong thong tin, trién khai cung cép céc dich
vu su nghiép cong theo quy dinh cta phap luat trén co sé dam bao khai thac an toan,
hiéu qua ha tﬁng hién c6.

6. Céac co quan, don vi, dia phuong sur dung dich vu cuia TTTHDL phai tuan
thu va chiu trach nhiém vé moi hoat dong theo cac quy dinh ctia co quan nha nudce
ve ing dung CNTT va bao dam an toan, an ninh thong tin.

7. Céac hé thong CNTT da, dang sir dung ma thuong xuyén khong phat sinh
dir liéu hodc khong sir dung 06 thang lién tuc s€ bi thu héi tai nguyén dé phuc vu cho
céc hé thong khac nham tdi vu tai nguyén cia TTTHDL.

Piéu 9. Quy dinh quan tri hé thdng mang, bio mit mang
‘ 1. Hé théng mang hoat dong lién tuc 24/7, on ,dinh, an toan va dap ung dugc
yéu cau vé bang thong cho cac ting dung trong hé thong.

2. Ap dung cac giai phap kiém soat viéc truy cAp mang dé dam bao cac quy
dinh vé an ninh, cac chinh sach bao mat:

a) Thuc hién Kkét néi‘ tir xa béng cac hinh thire két nbi da duoc thiét 1ap cac chinh
sach truy cap gioi han quyén str dung theo quy dinh ATTT do don vi quan Iy, van hanh
cung cap;

b) C4c hinh thirc két ni s& bi vo hiéu hoa khi vi pham céc chinh sach ATTT;

¢) Pon vi quan ly, van hanh khi phat hién cac truong hop truy cap hé théng
c6 dau hiéu bat thuong tién hanh ngin chan, thu hoéi, khoa quyén truy cap va thong
bao dén co quan, don vi sir dung.

3. f?éi V01 cac kétrnéi Internet phai c6 cac giai phap, chinh sach bao mat dam
bao h¢ thong khong bi tan céng xam nhap, ]éy lqn phan mém ddc hai tu: bén ngoai,
cling nhu ngan chdn, khong dé€ phat tan phan mém ddc hai tir cac thiét bi ngoai vi
khac.

4. Buong truyén Internet cho TTTHDL t0i thiéu phai tir 02 (hai) nha cung cp
dich vu khac nhau dé ddm bao d6 du phong cao va tinh san sang cho h¢ thong.

Piéu 10. Quy dinh quan ly trang thiét bi, phan mém

1. Thiét bi CNTT va céc thiét bi phu trg dat tai TTTHDL phai duoc dit tén va
dan nhan tai san nha nudc theo ding ti€éu chuan quy dinh.
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2. Hang nim don vi quan 1y, van hanh thyc hién tong hop tinh hinh quén 1y,
su dung thiét bi, thuc hién khau hao tai sdn va bao céo v€ co quan quan ly theo quy
dinh.

3. Di voi cac trang thiét bi, phan mém cua TTTHDL

a) bon vi quan ly, van hanh dé xuét cap nhat ban quyén sir dung, ning cap phan
mém, mua thém thiét bi CNTT va céc thiét bi phu tro khac trong truong hop thlet bi hét
han bao hanh, hu hong. Thiét bi dugc trang bi phai tuan theo cac tiéu chuén vé thiét bi
cho TTTHDL;

b) Déi vai thiét bi hong con bao hanh, don vi quan 1y, van hanh yéu cau don
vi cung cap sua chira. Thi€t bi hong da hét bao hanh, xay dung phuong an stra chira,
thay thé;

©) Thiét bj hu hong tai TTTHDL don vi quan ly, van hanh phai 1ap bién ban
sy cO va bao cédo 1én co quan quan 1y dé c6 bién phap khac phuc kip thoi.

4. Pbi véi cac trang thiét bi, phﬁn mém cua co quan, don vi, dia phuong dat tai
TTTHDL

a) Khi c6 nhu cau lap dit trang thiét bi, pham mém hodc can cung cap tai
nguyén dé cai dat phan mém, co s& dir liéu dé trién khai cac (mg dung trén nén tang
ha tang k¥ thuat cia TTTHDL, cac co quan, don vi, dia phuong guri van ban dé nghi
vé co quan quan 1y xem xét, quyét dinh;

b) Cac co quan, don vi, dia phuong phai thyc hién kiém tra va phé duyét cap do
ATTT trude khi trién khai trén nén tang ha tang k¥ thuat cia TTTHDL, dong thoi cac
trang thiét bi, phan mém duoc két ndi dén TTTHDL dép tmg cc yéu cau vé bao
dam ATTT theo Quy ché nay va cic quy dinh hién hanh;

¢) Co quan, don vi, dia phuong chiu trach nhi¢m quan tri, van hanh trang thiét
bi, phan mém cua don vi minh (thuc hi¢n tir xa hodc truc ti€p) hodc uy quyén cho
don vi quan 1y, van hanh thyc hién; viéc iy quyén phai dugc thé hién bang van ban
ky két, thong nhat gitra cac bén;

d) Céc trang thiét bi, phr?m mém dit tai TTTHDL 1a tai san cua co quan, don
vi, dia phuong duogc don vi quan 1y, van hanh quy hoach khong gian, vi tri lap dat
dap ung theo ti€u chuan cua TTTHDL.

Piéu 11. Quy dinh quan ly cac hé thong ing dung, phin mém

1. Danh séch tai san phan mém duoc lap véi cac thong tin co ban gom: tén tai
san, gia tri, mic d§ quan trong, muc dich st dung, pham vi stir dung, chu thé quan
1y, thong tin v€ ban quyén, phién ban, noi luu gitr.

2. Don vi quan ly, van hanh phai phén loai va danh gia mirc do rii ro dyua trén
yéu cau ve tinh bdo mat, tinh toan ven, tinh san sang cho viéc str dung cua tai san
phan mém dé thuc hién cac bién phap quan 1y, bao vé phu hop.

3. Cac phan mém, chuong trinh tmg dung st dung tai TTTHDL phai duoc
kiém tra danh gid ATTT trudc khi st dung theo ding quy dinh cua phap luat.

4. Pon vi quan ly, van hanh phai thuong xuyén theo doi, cap nhat thoi han su
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dung cac phan mém, chuong trinh tng dung trinh cap c6 tham quyén phé duyét dé
kip thoi co ké hoach gia han hay nang cap.

5. Cai dat va sir dung cac hé théng phan mém
a) Dbi v6i phan mém cai dit méi tai TTTHDL

Phan mém trude khi cai dat phai dap ung duoc cac yéu cau vé mit k¥ thuat,
dung v6i hd so thiét ké thi cong dugc co quan co tham quyén phé duyét; trude khi
cai dat phai ra quét nguy co ton tai ma doc, phan mém doc hai.

b) Pdi v6i cac hé thong phan mém dang khai thac str dung tai TTTHDL

Cac co quan, don vi, dia phuong, ca nhan chiu trach nhiém thuong xuyén cap
nhat thong tin, ndi dung thong tin cua cac HTTT, co so dir liéu, phan meém chuyén
nganh cua minh; cung cap thong tin ra ngoai phai dam bao cac yéu cau vé an toan,
béo mat, pham vi cung cap thong tin, tinh dung dan, hop phap cta thong tin.

Thuong xuyén cép nhat cac ban va 16i d6i v6i hé diéu hanh, cac phan mém
nén tang, hé thong ma ngudn theo khuyén nghi ctia nha san xuat.

6. Khong phat tan, chia s¢ dir liéu, ma ngudn cia cac hé théng phan mém tai
TTTHDL dudi bat ky hinh thirc nao khi chua dugce sy dong y cua co quan c6 tham
quyeén.

Piéu 12. Quy dinh sao lwu, phuc hdi dir liéu

1. Thuce hién luu trit cac dit lidu cua ngudi ding, tng dung va hé thong. Tuy
theo tirpg loai dir li€u, thuc hién luu triv (ﬁl va dang thot han theo quy trinh sao luu,
phuc hoi dit li¢u du phong cho cac hé thong tai TTTHDL.

2. Pon vi quan ly, van hanh c6 trach nhiém xay dung va trién khai thuc hién
quy trinh sao luu, phuc hé)i dir liéu du phong cho cac hé thdng tai TTTHDL theo
huéng dan tai Cong van s6 2517/BTTTT-CATTT ngay 27/6/2024 cua Bo Thong tin
va Truyén thong vé viéc huéng din mét giai phap ting cudng bao dam an toan
HTTT.

3. Dir liéu phai dugc phan loai dé luu trit theo tht ti wu tién vé mirc do quan
trong, sao luu theo thoi gian, loai thong tin, noi luu tri.

4. Tan suat sao luu tuy thudc vao mic do quan trong dir li¢u va phai dugc
kiém soat va doi chiéu sau khi sao luu.

Piéu 13. Quy dinh quan tri bao mit h¢ thong

1. Duy tri, cap nhat, theo doi thuong xuyén d6i voi hé thong bao mat (thiét bi
tuong lira, phdn mém phong chdng mi doc tap trung, thiét bi giam sat phat hién,
ngan chan xam nhap trai phép va cac thiét bi chuyén dung c6 lién quan khac) dé bao
dam an toan, bao mat cho TTTHDL.

2. Tat ca cac may chi, may tram tai TTTHDL phai duoc cai dit phﬁn mém
phong chong ma doc tap trung va luén dugc cap nhat kip thoi cac ban sua 16, cac
mau mi doc mai. Cac thiét bi ngoai vi nhu 6 6 cting di dong, 6 cing gan ngoai va cac
thiét b luu trit khac phai duoc kiém tra, ra quét ATTT trudc khi két ndi vao hé thong.
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3. Nhitng mdy tinh khi phét hién ¢6 phan mém doc hai phai cach ly ngay khoi
hé thong dé tranh 1ay nhiém sang cac may tinh khac.

4. Viéc thay ddi cdu hinh cua hé théng bao mat tai TTTHDL phai duoc su
thong nhat ctia cap c6 tham quyén.

Pi¢u 14. Quy dinh vé an toan hoat dong

1. TTTHDL phai c6 ndi quy dugc giam sat thong qua cac hé thong kiém soét
truy cap va vao/ra.

, 2. TTTHDL chi duoc dat 92’1(: thiét bi d,ang hoat dc}ng phuc vu van hanh hé
thong, tuy¢t doi khong dat cac thiét:bi khac: qthiét bi hong, thiét bi cho thanh 1y, thanh
huy, tai li€u, vat tu, cac vat dung dé chay no,...

3. TTTHDL phai dam bao Vﬁ: sinh: ’méi truong 1§h6 réo,q sach s&, khong dot,
khér}g tham nudc, khong b,i anh nang chiéu roi truc ti€p. B§ am, nhiét do dat ti€u
chuan quy dinh cho céc thiét bi CNTT.

4. He théng phong chay va chita chay phai dap tng theo tiéu chuan quy dinh
chp TTTHDL, hang nam thuc hién kiém tra dé ddm bao an toan cho nguoi va hé
thong thiét bi.

5. Hé théng dién phai 6n dinh, lién tuc, dqu trang bi hé théng luu dién UPS
va may phat dién du phong dam bao cho cac hé thong hoat dong lién tuc.

6. H¢E théng camera thyc hién gidm sét, toan b0 TTTHDL hoat dong lién tuc
24/7; dir liu hinh anh phai dugc luu trit it nhat trong thoi gian 1a 30 ngay.

7. Hé théng quan 1y vao/ra hoat dong lién tuc 24/7 va ghi ddy du nhat ky nham
dam bao an ninh cho TTTHDL.

Piéu 15. Quy dinh xir Iy sw ¢6

1. Khi phat hién su ¢ can bod quan ly, van hanh thuc hién c6 1ap, han ché tdi
da anh hudng té1 hoat dong ctia hé thong dong thoi bao cao cho lanh dao don vi quan
1y, van hanh va don vi str dung vé su co.

2. Tuy thudc vao muc do anh hudng, cac su cd6 dugc danh gia va phan loai
nhu sau:

a) Cac sy cO thong thuong (khong gdy anh huong d,é'n hoat dong cua
TTTHDL), don vi quan ly, van hanh phai nhanh chong xtr 1y khac phuc;

b) Cac sy cd nghiém trong (sy c6 lién quan dén thiét bi mang, thiét bi bao mat,
may chu, duong truyén dir liéu, co so dir liGu, cac su cb lién quan dén an ninh thong
tin, mat dit liéu... gdy anh huong truc tiép dén hoat dong cua TTTHDL), ngay sau
khi phat hién sy c6 don vi quan Iy, van hanh can danh gia anh huong cua su cb va
thue hién bao cdo vé co quan quan ly dé phéi hop vé6i cac don vi chuyén trach hudng
dan xt Iy khic phuc su cb;

¢) Cac su cb dic biét nghiém trong gy ngung tré dén toan b hoat dong cua
TTTHDL, co quan quan ly, don vi van hanh phai c¢6 danh gia anh huong cua sy co,
phoi hop voi cac co quan chuyén moén lién quan dong thoi thuc hién bdo cdo nhanh
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vé co quan chu quan dé co chi dao xur 1y.

3. Yéu cau dbi vé6i viée xir 1y su ¢b can tuan thu cac nguyén tac:

a) Phai tuan tht quy trinh xur 1y sy ¢6;

b) Pam bao tuyét ddi an toan cho ngudi va thiét bi cia hé thng;

c¢) Céac dir liéu lién quan phai duogc sao luu trude khi xur 1y su cd;

d) Ghi nhat ky dién bién su cd, phuong an va két qua khic phuc;

d) Thong bao cho cac co quan, don vi, dia phuong lién quan vé thoi gian du
kién khic phuc xong su cd;

e) Tong hop béo cao két qua khic phuc sy ¢b vé co quan quan 1y cip trén.

4 DPau mdi lién heé, phéi hop voi cac co quan, té) chirc trong cong tac hd tro
diéu phoi xu ly sw 6 ATTT: tuy theo murc d6 su c6, phoi hop Cuc An toan thong tin
- B6 Thong tin va Truyén thong, Trung tim Ung ctru khan cap khong gian mang
Vi¢t Nam (VNCERT/CC), Cuc An ninh mang va phong, chong td6i pham st dung
cong nghé cao (A05) va Cuc Ky thuat nghiép vu (A06) cua B6 Cong an, B Tu Iénh
tac chién Khong gian mang (BTL86) cua Bo Quéc phong va cac don vi o lién quan
huéng dan xur 1y, Gmg ctru cac su co.

Piéu 16. Quy dinh duy tri, bio tri, bao duéng cic hé thong

1. bon Vi’ quan ly, van hanh c6 trach nhiém thuc hi¢n duy tri, bao tri, bao
dudng cac h¢ thong.

2. Don vi quan ly, van hanh quyét dinh lwa chon hinh thuc duy tri, bao tri, bao
dudng cac hé thong bang hinh thure ty thuc hién hodc thué dich vu dam béo tiét ki¢m,
hiéu qua, theo dung quy dinh hi¢n hanh.

‘ 3. Thoi gian bao tri, bao dudng timg ;hiét bi, phan mém thuc hién theo yéu
cau thyc tién va khuyen nghi cua nha cung cap. Bao tri, bao dudng tong thé toan bo
cac hé thong it nhat 01 1an/01 nam.

’4. Viéq thuc hién duy tri, bao tri, bao glu’é’ng phai duogc théng bao bﬁng van
bép dén cac t6 chure, don vi li€n quan, han ché lam anh huong dén hoat dong cac hé
thong cua TTTHDL.

Pi¢u 17. Quy dinh quén 1y mit khau

1. Pon vi quan 1y, van hanh cé trach nhiém quan 1y mat khau quén trj hé thong.

2. Quan trj vién duoc giao quan 1y mat khiu quan trj h¢ thong phai thyc hién
do61 mat khau it nhat 03 thang/lan. Yiéc do1 mat khau quan tri hé thong phai tuan tha
theo dung quy dinh tai Cong van s6 2517/BTTTT-CATTT ngay 27/6/2024.

3. Truong hop co6 thay ddi vé nhan sy hodc yéu cu ting cudng bao mat vé an
toan an ninh thong tin thi don vi quan ly, van hanh thue hién viéc thay doi toan bo
mat khau quan tri.

4. Thong tin mat khau khong tjét 16 véi bat ky ai, truong hop ban giao cong
viéc hién tai hodc truong hop khan cap thi phai dugc su dong y cia Ianh dao don vi
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quan ly, van hanh.
5. Mat khau phai bao dam do an toan vé do phirc tap, thoi gian sir dung
a) P dai ciia mat khau:

- P6i v6i mat khau ciia can bo cong chirc, vién chirc va nguoi sir dung (ding
de dang nhap thu dién tr, tng dung nghiép vu) toi thiéu 1a 8 ky tu;

- Péi v6i mat khau quan tri, truy cap hé thong (str dung cho cac hé thong
mang, bao mat, may cht, thu dién tr, ing dung) tdi thiéu 1a 12 ky tu.

b) Noi1 dung mat khau:
- Khéng bao gém cac tir d& nhd nhu: tén, nam sinh, sd dién thoai;

- Khong dat theo ky tu chir cai, chir s6 tuan tu hodc mot day cac ky tu giéng
nhau (vi du: 123456789, ABCDEFGH, ...);

- Khdng dét theo tén co quan, td chirc, tén thiét bi, chirc nang thiét bi;

- Mat khau phai bao gém chir cai thuong, chit cai in hoa, chit s6 va ky tu dac
biét;

- Mat khau khong dung chung véi céc thiét bi khac.

Piéu 18. Quy dinh vé kiém tra, bao cio

1. Co quan quéan 1y t6 chirc kiém tra viéc tuan tha cac quy dinh vé quéan 1y,
van hanh va khai thac st dung TTTHDL. Cac van dé phat hién (néu c6) sau khi kiém
tra phai duoc tong hop, danh gia phan tich mic do anh hudng hoat dong cua
TTTHDL va giao don vi quan 1y, van hanh 1ap ké hoach khac phuc xt 1y.

2. PBon vi quan ly, van hanh bao cao dinh ky hang quy, hang niam cho co quan
quan 1y dé tong hop bao cdo co quan chu quan vé két qua van hanh, khai thac
TTTHDL.

Chuong 111
BAO PAM AN TOAN THONG TIN TRONG VAN HANH TTTHDL

Pi¢u 19. Quan Iy an toan may chii va ing dung
1. Quan ly, van hanh hoat dong binh thuong ctia hé théng may chu va dich vu

a) Bao dam cho hé di€u hanh, phan mém cai dat trén may chu hoat dong lién
tuc, on dinh va an toan;

b) Thuong xuyén kiém tra cau hinh, cac tép nhat ky hoat dong cua h¢ diéu
hanh, phan mém nham kip thoi phat hién va xu 1y nhing sy ¢b néu co;

¢) Quan 1y céc thay d6i cau hinh k¥ thuat ctia hé diéu hanh, phan mém;

d) Thudng xuyén cap nhat cac ban va 16i hé diéu hanh, phan mém tir nha cung
cap;

d) Loai bo cac thanh phan cua hé diéu hanh, phdn mém khong can thiét hoic
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khong con nhu cau st dung;

e) Cac ban quyén phan mém can duoc théng ké, quan 1y thoi gian han phuc
vu cho viéc gia han.

2. Truy cap mang cua may chu

Bao dam céc két ndi mang trén may chu hoat dong lién tuc, 6n dinh va an
toan. Cau hinh, kiém soat cac két ndi, cac cong dich vy tir bén trong di ra cling nhur
bén ngoai vao hé thong.

3. Truy cdp va quan tri may chu va img dung

a) Thay dbi cac tai khoan, mat khau mic dinh ngay khi dua hé diéu hanh, phan
mém vao su dung;

b) Toan by may chu va thiét bi CNTT khong phai may tinh ngoai trir cac h¢
théng bat budc phai co giao tiép véi Internet (cac hé thdng phuc vu truy cap Internet;
cung cap giao dién ra Internet cua trang tin dién tir, dich vu cong, thu dién tir; phuc
vu cap nhat ban va hé diéu hanh, mau ma doc, mau diém y€u, mau tan cong) khong
duoc két noi Internet.

4. Truy cap va quan ly cau hinh hé théng

a) Can bo quan 1y, van hanh truy cép, khai thac thong tin tai hé thong theo
trach nhi€ém va phan quyén dugc quy dinh; viéc khai thac thong tin phai bao dam
nguyén tac bao mat, khong dugce tu v cung cap thong tin ra bén ngoai;

b) Can bo quan Iy, van hanh co6 trach nhiém theo doi va phat hién cac truong
hop truy cap he thdng trai phép hodc thao tac vuot qua gioi han, bao cao cho can bo
quan 1y dé tién hanh ngin chin, thu hoi, khoa quyén truy cap cua céc tai khoan vi
pham;

¢) Céu hinh tdi uu, ting cudng bao mat cho thiét bi hé théng (ctng hoa) trudce
khi dua vao van hanh, khai thac;

d) Quy trinh két ndi thiét bi dau cudi ctia ngudi sir dung vao hé théng mang;
truy nhdp va quan ly cau hinh hé thong; cau hinh t61 uu, ting cudng bao mat cho
thiét bi mang, bao mat (cirng hoa) trong hé thong va thuc hién quy trinh trude khi
dua h¢ thong vao van hanh khai thac.

Piéu 20. Quan Iy an toan dir liéu

1. Xay dung chinh sach dg phong va khoi phuc dir ligu

a) Xac dinh muyc ti€u phuc hoi, pham vi dir li¢u can sao luu, dit lidu quan
trong, hé thong g dung: cau hinh, co s& dir li€éu, ma ngudn, hé di€u hanh;

b) Lwa chon phuong phap sao luu: sao luu tryc tuyén va sao luu ngoai tuyén;

¢) Lya chon cong cu va cong nghé: chon phan mém hoic giai phap sao luu dir

liéu pht hop voi nhu cau. Trién khai cac cong cu tw dong hoa sao luu dé giam thiéu
sai sOt do con nguo1 va dam bao sao luu ding thoi gian.

2. Thiét 1ap quy trinh sao luu: dinh ky sao luu dit liéu theo tan suat phu hop;
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quy dinh thoi gian luu trit sao luu va phuong thire quan 1y cac phién ban sao luu;
sao luu phai dugc luu trlt @ mdt hoac nhiéu vi tri an toan; dam bao quy trinh sao luu
va khoi phuc dit liéu tuan tha cac quy dinh va ti€éu chuan nganh.

Piéu 21. Quan ly an toan thiét bi diu cudi

1. Quan 1y, van hanh hoat dong binh thuong cho thiét bi dau cudi:

a) Cai dath¢ diéu hanh va phﬁn mém bao mat; cai dit cac phﬁn mém ung dung
can thiét; cau hinh chinh sach bao mat;

'b) Quanly trlen khai thiét bi: Str dung cac phan mém quan 1y thiét bi dau cudi
dé trién khai cac cau hinh bao mat, phan mém, va cap nhat cho cac thiét bi tir xa.

2. Két ndi, truy cap va sir dung thiét bj dau cudi tir xa

a) Xac thuc da yeu t6: yéu cau ngudi dung phai cung cip nhiéu yéu td xéac
thuc nhu mat khau két hop véi ma OTP gui qua email, SMS hodc ung dung xéac
thuc;

b) Chinh sach kiém soat truy cip duoc ap dung dé dam bao chi ¢6 quyén truy
cap vao cac tai nguyén duogc phép.

3. Cai dat, ket noi va go bé thiét bi dau cuoi
a) Cai dat thi€t bi dau cudi: kiém tra phan cting, phan mém can thiét, hé dicu
hanh, phan mém bao mat;

b) Két nbi thiét bi dau cudi vao mang: cau hinh két néi mang, kiém tra két ndi
dam bdo thiét bi truy cap Internet, may chu, tai nguyén va cac dich vu can thiét;

¢) G6 bo thiét bi dau cudi: trude khi g& bo thiét bj khoi hé thong, dam bao
ngit két nbi mang cua thiét bi dé ngan chin truy cap; g& bo cic phan mém, cac cong
cu quan ly thiét b, phan mem’bao, mat, va C?,C ung dung chuyén dung; dam bao dit
li¢u khong bi ro ri; dam bao két ndi da bi ngat.

Piéu 22. Quan 1y diém yéu ATTT

1. Quan ly thong tin diém yéu ATTT d6i véi tung thanh phan c6 trong hé
théng (he dleu hanh, may chu, ing dung, dich vu...); phan loai mirc d6 nguy hiém
ctia diém yéu va xur 1y ddi véi timg mutrc d6 nguy hiém cua diém yéu.

2. Khi phat hién diém yéu ATTT 0 murc do nghiém trong can b quan ly, véan
hanh thyc hién canh béo va xir Iy diém yéu ATTT theo chi dao, viéc xir Iy diém yéu
ATTT phai bao dam khong lam anh hudng/gian doan hoat dong ctia hé thng.

3. Xy dung phuong 4n xir ly tam thoi d6i v6i truong hop diém yéu ATTT
chua dugc khac phuc va phuong an khoi phuc hé thong trong truong hop xur Iy diém
yéu that bai.

4. Co trach nhiém ph01 hop voi cac nhom chuyén gia, bén cung cap dich vu

hd trg trong viée xir 1y, khic phuc diém yéu ATTT ddi vé6i cac diém yéu khi can
thiét.

5. Kiém tra, danh gia va xur 1y diém yéu ATTT cho thiét bi hé théng, may chu,
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dich vu trudc khi dua vao st dung.

6. PBinh ky héngqném kiém tra, danh gia djém yéu ATTT cho toan b HTTT;
Thuc hién quy trinh ki€m tra, danh gia, xir Iy diém yéu ATTT khi c¢6 thong tin hodc
nhan dugc canh bao veé di€ém yéu ATTT doi véi thanh phan cu thé trong h¢ thong.

7. Nghiém cAm thu thap, st dung, phat tan, kinh doanh trai phép luat thong
tin ca nhan cua nguoi khac; 191 dung so hd, diém yéu cia HTTT dé thu thap, khai
thac thong tin ¢4 nhan.

Piéu 23. Quan Iy an toan ngwoi sir dung diu cudi
1. Két ndi may tinh/thiét bi dau cudi ctia ngudi str dung vao hé thong

a) Khi truy cap, str dung tai nguyén hé thong, truy cap mang va tai nguyén
trén Internet phai tuan thu cac quy dinh ctia phap luat vé bao dam ATTT;

b) Khi cai dit, két ndi may tinh/thiét bi dau cudi phai thuc hién theo hudng
dan/quy trinh dudi su gidm sat cia bo phan chuyén trach vé ATTT;

¢) May tinh/thiét bi dau cubi phai dugc xtr Iy diém yéu ATTT, cau hinh cting
hoa bao mat trude khi két ndi vao h¢ thong.

2. Trong qua trinh str dung

a) Nghiém tac chap hanh Quy ché nay va cac quy dinh khac ciia phap luat vé
ATTT mang. Chiu trach nhi¢m bao dam ATTT mang trong pham vi trach nhiém va
quyén han duoc giao;

b) C6 trach nhiém tu quan 1y, bao quan thiét bi, tai khoan, img dung ma minh
dugc giao su dung;

~ ¢) Khi phat hién nguy co hodc sy cd mat ATTT mang phai bao cao ngay véi
cap trén va bo phan phu trach CNTT dé kip thoi ngan chan va xu 1y;

d) Tham gia cic chuong trinh dao tao, bdi dudng, hoi nghi vé ATTT mang
duoc cac co quan hodc don vi chuyén mon t6 chure.

Picu 24. Quan Iy ho so, thiét ké, xdy dung hé thong
1. Danh sach céc loai ho so luu trit:

a) Noi quy lam vi€c, cac quy trinh van hanh k¥ thuat, bao tri, bao dudng cac
h¢ thong;

b) Bao céo quan tri hé théng, nhat ky van hanh hé thong;
¢) Ho so thiét ké, thuyét minh k¥ thuat, hoan cong;
d) Ho so luu cac dich vu cung cip cho khach hang;

d) Bang thong ké danh sach thiét bi; danh sach cac thiét bi hong, hét khau hao
st dung cho thanh ly, ti€u huy; bién ban ban giao thiét bi;

e) Cac hd so, tai liéu k¥ thuat khac.
2. Thiét ké an toan HTTT gdm:

a) Tai liéu mo ta quy md, pham vi va ddi tuong str dung, khai thac, quan 1y
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van hanh HTTT;
b) Tai liéu mo ta thiét ké va cac thanh phan cua HTTT;
¢) Tai liéu mo ta phuwong an bao dam ATTT theo cap do;
d) Tai li¢u mé ta phuong an lya chon giai phap cong nghé bao dam ATTT;
@) Khi c6 thay doi thiét ke, danh gié lai tinh phu hop cua phuong 4n thiét ké
do1 vai cac yéu cau an toan dat ra doi voi hé thong.
3. Phét trién phan mém thué khoan gém:

a) Bién ban, hgp dong va cac cam két do1 véi bén thué khoan cac ndi dung
lién quan dén viéc phat trién phan mém thué khoan;

b) Céc don vi xdy dung, phat trién hé théng phai ¢ trach nhiém cung cap ma
ngudn phan mém;

¢) Phai thyc hién kiém thir phdn mém trén méi truong thir nghiém va nghiém
thu trudce khi dua vao st dung;

d) Phan mém, tng dung phai dugc kiém tra, danh gia ATTT, trudc khi dua
vao st dung.

Pi¢u 25. Van hanh thir hé thong, kiém thir phan mém dit tai TTTHDL

1. Pbi véi trang thiét bi ctia cac co quan, don vi, dia phuong c6 nhu cau dat
tai TTTHDL: trudc khi dua vao st dung phai dugc van hanh thu dé danh gia hiéu
nang, danh gia hiéu suit hoat dong va dinh muc st dung ludng dit liéu tai nguyén
mang. Viéc danh gia nay do don vi quan 1y, van hanh chu tri, phéi hop thuc hién.

2. Bbi véi cac phén mém ndi bd clia cac co quan, don vi, dia phuong c6 nhu
cau dit tai TTTHDL: trudce khi dua vao sir dung chinh thie phai duoc kiém thir chap
nhan hoat dong bao gé)m: kiém tht hiéu nang; kiém thir an toan, bao mat; kiém tra
vé tai liéu van hanh hé thdng (néu c6); kiém tra mot sd yéu td khac nhu kha ning két
ndi, chia s¢ dir liéu vai cac hé théng khac (néu can thiét)...theo quy dinh tai Thong
tu s6 24/2020/TT-BTTTT ngay 09/9/2020 ctua B6 Thong tin va Truyén thong va céc
quy dinh vé kiém thir ¢6 lién quan. Qua trinh kiém thir do don vi quan ly, van hanh
phdi hop vai don vi ¢6 chic nang, nhiém vu va ning luc dap tmg yéu cau trién khai
thuc hién.

3. Co6 don vi doc 1ap (bén thir ba) hodc bo phan doc 1ap thude don vi thue hi¢n
tu van va giam st qué trinh thir nghiém va nghiém thu hé théng.

4. Bao cao van hanh thur hé thong, kiém thu phan mém phai dugc xac nhan
cua by phan chuyén trach va phé duy¢t cua co quan quan ly trude khi dua vao su
dung.
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Chuong IV

TRACH NHIEM CUA CAC CO QUAN, DON VI, PIA PHUONG, CA NHAN
TRONG VIEC QUAN LY, KHAI THAC VA VAN HANH - TO CHUC
THU'C HIEN

Piéu 26. Trach nhiém ciia co quan quan ly

1. Tham muu co quan chu quan Ve viéc quy hoach hé thdng, cac giai phap,
phuong an k¥ thuat, cac ké hoach phat trién, ning cap, stra d6i va mo rong quy mod
TTTHDL.

2. Huéng dan, trién khai cac giai phap bao dam ATTT mang dbi véi cac HTTT
thuoc TTTHDL dam bao phu hop véi cac quy dinh theo tinh hinh thuc té; quy hoach
tai nguyén hé théng, cac giai phap, phuong an k¥ thuat, cic ké hoach phat trién
TTTHDL.

3. Thanh tra, kiém tra va gidm sat viéc quan 1y, van hanh, sir dung khai thac
dich vu cua don vi quan ly, van hanh TTTHDL.

4. Thuc hién ché d6 bao céo dinh ky hﬁng nam va bao cdo dot xuét cho co
quan chii quan vé tinh hinh hoat dong TTTHDL; dé xuat kinh phi ngén sach nha
nudc thudng xuyén hing nim cho cong tac quan ly, van hanh va bao tri, bao dudng,
stra chita, duy tri dam bao hoat dong 6n dinh cta cac hé thong, thiét bj tai TTTHDL.

5. Chiu trach qnh1¢m truoc UBND tinh vé viéc quan 1y, van hanh, khai thac
TTTHDL dam bao 6n dinh, thong suét, lién tuc, an toan bado mat thong tin, quan 1y
tai san theo ding quy dinh.

6. Chu tri td chue trién khai, huéng dan thuc hién Quy ché nay; theo doi, kiém
tra dinh ky bao cdo UBND tinh tinh hinh hoat dong va an toan thong tin cua
TTTHDL.

Pi¢u 27. Trach nhiém ciia don vi quan 1y, van hanh

1. Quan ly, van hanh va khai thac béo’dém ATTT, hoat dong ctia cac HTTT
tai TTTHDL theo cac quy dinh ctia Quy ché€ nay; chiu trach nhiém trudc co quan
quan 1y vé viéc quan ly, t6 chirc thyc hién van hanh toan bo h¢ thong TTTHDL theo
quy dinh.

2. Xay dyng va ban hanh néi quy lam vié€c, cac quy trinh vé van hanh, bao tri,
bao dudng va khic phuc sy ¢d; quy trinh cung cap dich vu.

3. Tiép nhan va trién khai cac yéu cau cung cap dich vu cua cac co quan, don
vi, dia phuong trong pham vi quy dinh; hudng dan cac co quan, don vi sir dung céc
dich vu cua TTTHDL.

4. Phéi hop véi cac don vi chuyén mén thyc hién kiém tra, xir Iy va danh gia
hoat dong cua cac h¢ thong; tham muu co quan quan ly cac giai phap, phuong an ky
thuat, ké hoach phat trién TTTHDL.

5. Hang nim, 1ap du toan kinh phi duy tri va dam bao hoat dong én dinh cua
cac thiét bi va kinh phi van hanh, bao tri, bao dudng, stra chira, thay thé trang thiét
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bi hodc nang cap, cap nhat phan mém quan 1y, cac chi phi khac dé quan Iy TTTHDL,
ché do truc 24/24 gid cho nhén sy quan tri, van hanh tong hop chung trong du toan
chi ctia don vi, trinh cap c6 tham quyén phé duyét.

6. Xay dung ké hoach,tuyén dung, dao tao, boi dudng, b tri nhan su quan ly,
van hanh dam b~éo cac h§ thong tai TTTHDL hoat dong an toan, lién tuc 24/7, ké ca
cac ngay nghi 1€, nghi tét.

7. Pinh ky hiang quy, hang niam lap bao cdo cong tic quan 1y, van hanh vé co
quan quan ly.

Piéu 28. Trach nhiém ciia co’ quan, don vi, dia phuong

1. St dung co sé ha tang, dich vu cia TTTHDL theo Quy ché nay va cac quy
dinh khac c6 1ién quan.

2. Tuan tht quy ché dam bao an toan, an ninh thong tin trong hoat dong tng
dung cong nghé thong tin va chuyén doi s6 ctia cac co quan nha nudc trén dia ban
tinh va cac quy dinh vé an toan, bdo méat thong tin trong quan 1y, van hanh va khai
thac.

3. Ddi v6i co quan, don vi c6 hé thong thong tin dit tai TTTHDL:

a) Chiu trach nhiém vé cac ndi dung, thong tin luu trtr tai TTTHDL do co
quan, don vi, dia phuong cung cap. Sao luu dit liéu thuong xuyén cia don vi theo
su huéng dan cua don vi quan ly, van hanh; thuong xuyén cap nhat cac ban va hé
diéu hanh, phan mém ma ngudn va tng dung theo khuyén co clia nha san xuét;

b) Phéi hop véi don vi quéan 1y, véan hanh trong cong tac bao dam an toan, an
ninh thong tin, duy tri hoat dong cac hé thong thong tin dat tai TTTHDL;

¢) Phoi hop voi co quan quan 1y va cac don vi ¢ lién quan trong cong tac xay
dung, bdo tri, nang cap h¢ thong bdo dam an toan, an ninh thong tin cia don vi;

d) Huy bo quyén truy cép vao HTTT, thu héi lai cac tai liéu, hd 50, thong tin
lién quan t61 tai khoan cia CBCCVC chuyén cong tac, nghi huu hodc cham dut hop
dong;

d) Thuong xuyén to chic thue hién tu kiém tra, ra soat, phan tich, danh gia,

bao cao i ro va nguy co gdy mat an toan, an ninh thong tin d6i véi HTTT ciia co
quan, don vi, dia phuong;

e) Phéi hop v0i co quan quan ly va cac don vi c6 lién quan trong cong tac xay
dung, bao tri, nang cip hé théng bao dam an toan, an ninh thong tin cta don vi;

g) Xay dung quy ché noi bd vé dam bao an toan, an ninh thong tin phu hop
vo1 Quy ché nay va cac quy dinh cua phép luat;

h) Ph01 hop, cung cap thong tin va tao dleu kién cho cac co quan c6 tham
quyén trién khai cong tac kiém tra khic phuc sy ¢ xdy ra mot cach kip thoi, nhanh
chong, hiéu qua;

i) Khi ¢6 su ¢b hodc nguy co mat ATTT phai kip thoi chi dao khic phuc ngay,
uu tién st dung cén bd ky thuat chuyén trach trong co quan, don vi, dia phuong va
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thong bao bang van ban cho So Thong tin va Truyén thong, co quan cap trén quan
ly truc tiép biét. Truong hop c6 su cb nghiém trong vuot qua kha nang khic phuc
ctia don vi, phai bao cdo ngay cho S¢ Thong tin va Truyén thong hodc co quan quan
Iy cap trén dé phdi hop xir 1y;

k) Phéi hop chit ché v6i cac co quan chirc ning trong cong tic phong ngira,
dAu tranh, ngan chdn cac hoat dong xam pham an toan, an ninh thong tin;

1) Bao cdo tinh hinh va két qua thuc hién cong tdc dam bdo an toan, an ninh
thong tin tai co quan, don vi va gui vé S& Thong tin va Truyén thong dinh ky hang
nam (trudc ngay 20 thang 12);

m) Hang nim, xdy dung kinh phi dam bao duy tri, van hanh, nang cép trang
thiét bi va cap nhat phan mém dit tai TTTHDL; tong hop chung trong du toan chi
nghiép vu chuyén mon ctia co quan, don vi, dia phuong trinh cap c6 thim quyén phé
duyét.

4. Dbi v6i nguoi st dung:
a) Tuan tha cac quy dinh vé an toan, bao mat thong tin quan 1y, khai thac va
van hanh,;

b) Khong duoc thue hién cac hanh vi danh cap, gia mao tai khoan, truy cap
trai phép, s dung cac cong cu, phan mém lam ton hai dén hoat dong ctia TTTHDL;
khong dugc cung cip thong tin vé tai khoan, mat khau ngudi dung cho nguoi khéac
va cac hanh vi vi pham Quy ché nay.

Piéu 29. T6 chirc thuc hién

1. S& Thong tin va Truyén thong: La don vi chu tri, chiu trach nhiém trudce
UBND tinh, Chu tich UBND tinh vé viéc quan ly, khai thac va van hanh TTTHDL
dam béo 6n dinh, thong sudt, lién tuc, an toan bao mat thong tin, quan 1y tai san theo
dung quy dinh; chi tri to chire trién khai, hudng din thuc hién Quy ché nay; theo
ddi, kiém tra dinh ky bao cao UBND tinh tinh hinh trién khai ctia cac co quan, don
vi, dia phuong.

2. S6 Ké hoach va Pau tu: Phdi hop cac co quan, don vi lién quan tham muu
UBND tinh can d6i ké hoach ngudn vén dau tu theo quy dinh cia Luat Pau tu cong
trong kha nang can d6i cia ngan sach tinh dé dau tu, nang cip, mo rong TTTHDL
dam bao viéc quan ly, khai thac va van hanh, phuc vu hi¢u qua cho viéc trién khai
Chinh quyén s6 va dam bao an toan, an ninh thong tin.

3. S& Tai chinh: Hang ndm, cin ctr kha ning can dbi va phan cap ngan sach
nha nudc, phdi hop véi S& Thong tin va Truyén thong tham muu UBND tinh b tri
kinh phi chi thuong xuyén dé dam bao thuc hién nhiém vu nang cép va duy tri hoat
dong hi¢u qua, ddm bao an toan an ninh thong tin TTTHDL theo quy dinh hién hanh.

4. Cac co quan, don vi, dia phuong, ca nhan st dung dich vu tai TTTHDL.:
Chu dong phdi hop vai don vi quan 1y, van hanh khi phéat hién nhiing van dé lién
quan anh hudng dén an toan thong tin, an toan dit liéu, mat két ndi thong tin dé phdi
hop khac phuc va xt 1y kip thoi.
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5. Nhitng ndi dung khéc lién quan dén hoat dong quan ly, van hanh va khai
thac TTTHDL khong quy dinh tai Quy ché nay dugc thyc hién theo quy dinh cua
phap luat hién hanh.

Piéu 30. Khen thwéng, xir 1y vi pham

1. H::ng nam, UBND tinh danh gié viéc quan ly, van hanh, sa dung TTTHDL
va co6 hinh thirc khen thudng phu hop d61 véoi co quan, don vi, dia phuong, cd nhan
co lién quan.

2. DBéi v6i cac co quan, don vi, dia phuong, can bd, cong chirc, vién chic,
ngudi lao dong vi pham Quy ché nay, tiy theo tinh chat, mic do vi pham bj xtr 1y
ky luét theo quy dinh cta phap luét.

Diéu 31. Sira d6i, bd sung Quy ché

Trong qua trinh trién khai thyc hién khi c6 thay d6i chinh sach ATTT ,kiél’l"l
tra lai tinh ‘phl‘l hop va thup hién ra soat, cap nhat, bdé sung hoac c6 nhitng van dé
phat sinh can di€u chinh, b6 sung, cac co quan, don vi, dia phuong phan anh kip thoi
v€ SO Thong tin va Truyén thong tinh d€ tong hop, bao cao Uy ban nhén dan tinh
xem xét, quyét dinh stra doi, bo sung Quy ché cho phu hop./.

Chuwong V
DANH SACH BIEU MAU

STT Ma so Tén biéu mau

1. | TTDL BM 01 | Bién ban dua thiét bj vao/ra TTTHDL

TTDL_BM_02 | Nhat k¥ quan ly, van hanh TTTHDL

TTDL_BM 03 | Bién ban dit thiét bi tai TTTHDL

TTDL BM 04 | Bao céo tinh hinh hoat dong cia TTTHDL

A Il I

TTDL BM 05 | Bang ky str dung dich vu tai TTTHDL




Mau TTDL _BM 01

CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap — Tw do — Hanh phic

........................................

........................................

BIEN BAN DUA THIET BI VAO/RA TTTHDL

Hom nay, vao luc  gio  phut,ngay thang  nam 20.....;
Tai Trung tam tich hgp dir liéu tinh Quang Nam

Chung t6i gdm co:

LDai di€n ...ccoooneii s
1 ONE: o Chic VU: oo
2. 0N oo, (O] 110 (o 4 SR
T Dai di€n ...
1. ONG/DA: .o (O] 110 (o 4 SR
2. ONG/DA: oo, Chic VU .o

Chung t6i cung ky vao bién ban xac nhan mang thiét bj vao/ra Trung tdm tich hop
dir liéu tinh Quang Nam nhur sau:
1. Thong so ky thuat:

STT Tén thiét bi PVT | So lwong M3 s6 Ghi chi

2. Théng tin ha ting:
VA ¥ o OO SO S URR U SUUUUURUPUPRRRRN
3. ThOng tin KNAC: ..cccuviiiiiiieee e e

Bién ban duoc 1ap thanh 02 ban, mdi bén giit 01 ban ¢ gia tri nhu nhau./.

Pai di€n.....ccovvvviiiiiiiiiiniinnnn Pai dién.....cooovvvniiiniiniiinnnn..
(Ky ghi ro ho, tén) (Ky ghi ro ho, tén)



Maéu TTDL _BM 02

NHAT KY QUAN LY, VAN HANH TRUNG TAM TiCH HQP DU LIEU

I. Thong tin chung

-Tén trung tdm tich hop dT li€u: ..o e

S\ F 2 70 W o Vo 4P o
- Céan bd quan ly, van hanh:

I1. Tinh trang hé th("ing trong ca truc

Hang muc Trang thai Ghi chu

Hé théng may chi [0 Binh thuong [ Su ¢b

Heé théng luu trir dit liéu [ Binh thuong [ Su ¢b

Heé théng sao Iuu, phuc hoi dir lidu [ Binh thuong O Sy ¢

Hé thong mang [0 Binh thuong [ Su ¢6

An toan thong tin [0 Binh thuong [ Bat thuong

Phan mém/Ung dung [0 Binh thuong [ Su ¢b

Hé théng phu tro [0 Binh thuong [ Su ¢b

Hé thong khac

IIL Thong tin chi tiét Khac (& €6): ..........ooovrieniiiiieiiee e

IV. Xac nhan tinh trang hé thong va ban giao ca truc ke tiép
- Thot gian ket thUc ca hi€n tal .....occviiiiiiiiiiiieee e
- Thot gian ban giao €a trirc KE tIEP ..eevveeruieriieiieiieiiecie et

- Cong viéc can ti€p tuC XU 1Y (NEU CO) evveruvieeniieeiie ettt e
Xéc nhén cia can bd quan 1y, van hanh ~ Xac nhan cua can bd quan ly, van hanh
ca truc hién tai ca truc ke tiép



CONG HOA XA HQI CHU NGHIA VIET NAM
Poc 1ap - Tw do - Hanh phic

BIEN BAN PAT THIET BI

Maéu TTDL BM 03

TAI TRUNG TAM TiCH HQP DU LIEU (DC, DR) TINH QUANG NAM

Dienthoai: ...

Dai dién:

Ong/Ba:......cccooveeiiiiii, Chlrc vu: ..o
ONng/Ba:.....coeeiieiiieiiieeii Chicvu: ...ooooviiiiii,
BEN NHAN (B8N B):....ooioeiii e
Dia Chii. .
Dién thoai: ...

Dai dién:

, chiing t61 gom:
BEN GIAO (BE1 A): ...,

Serial
Number/MAC

Ong/Ba:.........ccoviiiiiininn, Chlrc vu: ..o
Ong/Ba:........ooovviiiiiiinn. Chlrc vu: ..o
L. Hai bén cing tién hanh ban giao cdc thiét bi theo danh sdch sau:
. ) So
STT | Tén thiét bi M0 ta thiét bi Pon vi
lwgng

/Service tag

Hai bén xac nhan da giao va nhan déy du danh muc thiét bi theo danh sach néu

trén.

1. Théng tin ha ting

SV LD Q8L oo

2. Thong tin khadc




II. Thong tin phdi hop ciia hai bén

1.Bén A

-Paumdidiéuhanh: ... S6 dién thoai:...............
- Pau mdi vé ki thudt: ................o....... Sb dién thoai:...............
2.Bén B

-Paumdididuhanh: ... S6 dién thoai:...............
- Paumbi vé ki thudt: ........................... S6 dién thoai:...............

Bién ban dugc 1ap thanh 02 (hai) ban, mdi bén giit 01 (mot) ban co gia tri phap
1y nhu nhau./.

C4n b tiép nhan thiét bi Cin bd ban giao thiét bi
(Ky, ghi ro ho tén) (Ky, ghi ro ho tén)
PAI DIEN BEN NHAN PAI DIEN BEN GIAO

(Ky, déng ddu, ghi ré chitc vu, ho tén) (Ky, dong dau, ghi ré chirc vu, ho tén)



.o

Méu TTDL BM 04

CONG HOA XA HQOI CHU NGHIA VIET NAM
Poc 1ap — Tw do — Hanh phuic

--------------------------

Quang Nam, ngay  thang  nam 20...

BAO CAO
Tinh hinh hoat dong ctia Trung tim tich hgp dir li¢u tinh Quing Nam

............... (tén don vi bao cdo) tran trong bao cdo dinh ky tinh hinh hoat dong

ctua Trung tam tich hop dir liéu tinh Quang Nam thang .... nam .... nhu sau:

I. THONG TIN CHUNG
1. Ky bédo cao: Quy...../nam.....
2.biénthoai.................... Email:......ooooiii

4. Ty 1é khai thac hé théng (%):

- V& duong truyén Internet:

- V& mang TSLCD:

-Vé cung cép dich vu ha téng CNTT:

5. Tinh hinh nhan su:

- S6 luong nhén vién quan 1y:

- S6 luong nhén vién k¥ thuat:

II. CONG TAC DA TRIEN KHAI

1. Duy tri van hanh cac hé thong, ing dung d trién khai

’ ’ (Xem chi tiét tai phu luc kem thgo) )
2. Ti€p nhan hé thong trng dung, trién khai mdi, bo sung (néu co)

3. Cong tac phat hién va khic phuc sy ¢6

b) Chi tiét cong tac xur 1y su cb:

o M6 {4 sur T.hO’l Nang lwe xur ly
renhe | ryoidiém | cévangi | S0 Nhév
STT | thong bi sw . £ % khac Tw thuc n
£ bi sw c0 | dung khac ‘A chuyén
0 huc phuc hi¢n ia ngoai
phu (gid) gla ng




III. KE HOACH CONG TAC TRIEN KHAI

-Vé tap huin nghiép vy, dao tao nang cao trinh d0 chuyén mon:............cccoeevveennennee.
= V& Mua SAM trang thiGt Dit........o.ovieeeeeeeeeeeeeeeeeeee e
= V& CAC VAN B8 KNAC: 1ottt ettt et e e e eeeeseeae
............................ (tén don vi bdo cdo) tran trong bao cao./.

Noi nhgn: Thu trwéng don vi

SRRREETR Ky tén, déng dau

- Luu: VT,.... ( Y & )



Phu luc: Thong ké cac website/irng dung ciia co' quan nha nwéc lwu Ky tai
Trung tam tich hop dir liéu tinh Quing Nam

(Kem theo Bao cdo

SO o] s NGAY o] /20
cua ......... )

STT |

Pon vi chi quan | Tén website/trng dung | Ghi chu

1. Danh sach cac website/ing dung co quan nha nudc (ing dung dung chung)

II. Danh

sach cac phan mém, tng du

ing dich vu cong (céc co quan don vi trong tinh)




Maéu TTDL _BM 05

CONG HOA XA HQI CHU NGHIA VIET NAM

Poc lap — Tw do — Hanh phic

] DPANG KY SUDUNG DICH VU ]
CUA TRUNG TAM TiCH HQP DU LIEU TINH QUANG NAM

1. THONG TIN DANG KY:

1. Thong tin don vi
dang ky:

bia chi:

Nguoi dai dién/chac vu:
Thong tin lién hé:

2. H¢ thong thong tin
dang ky:

3. Quan ly k¥ thuat
dich vu:

Ho tén/Chure vu:

S6 dién thoai/Email:
Phong/Ban cong tac:

Dich vu 01:

Tén dich vu:

Muc dich str dung:
Dia chi IP/C4u hinh:
(Thong tin don vi cung
cap dich vu)

Dich vu 02:

Tén dich vu:

Muc dich str dung:
Dia chi IP/Céu hinh:
(Thong tin don vi cung
cap dich vu)

II. THONG TIN PHE DUYET:

1. Phé duyét ciia Pon vi quan 1y, van hanh: O Poéngy [ Khong dong ¥

2. Y Kién KhAc (N8U CO: ...ovvneee e

Cac co quan, don vi, dia phuong c6 nhu cau ding ky sir dung dich vu cam két tuan
thu moi quy dinh, chinh sach va huéng dan do Trung tam tich hop dir li¢u tinh Quéang
Nam ban hanh va theo quy dinh phap luét hién hanh.

Ban ding ky nay duoc 1ap thanh 02 (hai) ban, mdi bén giir 01 (mdt) ban c6 gia tri

phép ly nhu nhau.
Quang Nam, ngay......thang......nam 20.....
DAI D‘IEN PON VI . DbAI D[EN PON VI
VAN HANH TTTHDL PANG KY SU DUNG DICH VU

(Ky; dong dau; ghi ré ho, tén)

(Ky; dong dau; ghi ré ho, tén)
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